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رخدادهــای غیرمنتظــره‌‌‌ی زیرســاختی ماننــد بلایــای طبیعــی، قطع بــرق، حمله‌های ســایبری، خطای انســانی و… بخشــی از اتفاق‌هایی 

هســتند کــه بــه رونــد خدمت‌رســانی کســب‌وکارها آســیب می‌زننــد.

ایــن آســیب‌ها می‌توانــد تاثیراتــی ماننــد خطــر از بیــن رفتــن اطلاعــات کاربرهــا، قطــع ســرویس، از کار افتــادن خدمــات و بی‌اعتمــادی 

کاربرهــا را داشــته باشــد. زیرســاخت‌ ابــری امــا با امکاناتــی مانند نگهــداری، پشــتیبان‌گیری اطلاعات، بازیابــی داده‌ها، کمــک به مقابله 

بــا حمله‌هــا و… روش‌هایــی بــرای تــداوم کســب‌وکارها را بــرای زمــان بــروز حادثــه، ارایــه می‌دهــد.  امــا پیشــرفت فنــاوری ماننــد هــر 

پدیــده‌ی دیگــری اجــازه نمی‌دهــد کــه خســارت‌ها بــه رویــه‌ای تکرارشــونده تبدیــل شــوند و زیرســاخت‌های ابــری بــا پیشــتیبان‌گیری 

ــا  ــه از آن ب ــد ک ــک می‌کنن ــب‌وکارها )DRaaS( کم ــداوم کس ــه ت ــهری )Multi Zone( ب ــازی چندش ــا ذخیره‌س ــه )Full Backup( ی ــد لای چن

نــام Disaster Recovery یــا همــان DRaaS یــاد می‌شــود.

شــرکت‌های ارایه‌دهنــده راهکارهــا و محصــولات ابــری بــه کســب‌وکارها و ســازمان‌ها کمــک می‌کننــد تــا خدمــات فنــاوری اطلاعــات 

و زیرســاخت‌های نرم‌افــزاری را به‌شــکل مقیاس‌پذیــر، قابل‌اعتمــاد و امــن از طریــق ابــر )cloud( دریافــت کننــد. ایــن شــرکت‌ها 

معمولــن زیرســاخت‌ها و ســرویس‌های ابــری را از طریــق اینترنــت ارایــه می‌دهنــد و بــه کاربــران اجــازه می‌دهنــد بــدون نیــاز بــه خریــد 

و نگهــداری ســخت‌افزارهای گران‌قیمــت، از خدمــات مختلــف بهره‌منــد شــوند. 

DR چیست و چرا؟

زیــرســاخـت‌هــــای ابـــری بــا 

لایــه  چنــد  پیشــتیبان‌گیری 

)Full Backup( یــا ذخیره‌ســازی 

چندشــهری )Multi Zone( بــه 

 )DRaaS( تــداوم کســب‌وکارها

ــد ــک می‌کنن کم

Disaster Recovery (DRaas(
راهکار‌های
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یــک کســب‌وکار امــروزی در زمــان حادثــه، نیــاز اســت بــه ایــن ســوال پاســخ دهــد کــه »آیــا از 

معمــاری‌ مناســب روزهــای حادثــه اســتفاده می‌کنــد؟« معروف‌تریــن آمارهــای بین‌المللــی هــم 

در تاییــد اهمیــت اســتفاده از زیرســاخت ابــری، از مهاجــرت ۷۰درصــدی کســب‌وکارها و صنایــع 

مختلــف دنیــا تــا ســال ۲۰۳۰ بــه ابــر خبــر می‌دهنــد. درواقــع آن‌هــا پیــش از حادثــه از امکانــات 

ــد. ــک می‌گیرن ــه کم ــای حادث ــرای روزه ــری ب ــاخت اب زیرس

بــه ایــن ترتیــب بایــد گفــت کــه اســتفاده از زیرســاخت ابــری بــه یــک راهبــرد بزرگ‌تــر بــرای تــداوم 

کســب‌وکارها، اعتمادســازی مشــتری، پایــداری و در دســترس‌بودن ارتباطــات بیش‌تــر شــبیه 

ــود.  ــف ش ــی تعری ــای عملیات ــش هزینه‌ه ــودن و کاه ــودآور ب ــا س ــط ب ــه فق ــا این‌ک ــت ت اس

گزارش‌هــای بســیاری دربــاره‌ی تاثیــر زیرســاخت ابــری بــر تــداوم کســب‌وکارها در حادثه‌هــا 

وجــود دارد؛ بــرای نمونــه شــرکت‌های بــزرگ ارایه‌دهنــده‌ی زیرســاخت ابــری ماننــد آمــازون 

ــان  ــان در زم ــای کاربران‌ش ــظ داده‌ه ــد در حف ــا ۹۹درص ــد ت ــه می‌توانن ــد ک ــا می‌کنن )AWS( ادع

حادثــه مراقبــت کننــد. هم‌چنیــن براســاس مطالعــه‌ای از ســوی موسســه‌ی IDC ســازمان‌هایی 

کــه اســتراتژی‌های چندشــهری را پیاده‌ســازی می‌کننــد، نســبت بــه ســازمان‌هایی کــه تــک 

منطقــه‌ای هســتند تــا ۵۴.۰۷ درصــد قطعی‌هــای برنامه‌ریــزی نشــده‌ی کم‌تــری را تجربــه 

را ۹۵.۰۶  ابــری، تاثیــر مالــی خرابــی  می‌کننــد. هم‌چنیــن چندشــهری بــودن زیرســاخت‌های 

درصــد کاهــش می‌دهــد. 

چرا DRaaS؟

چرا DRaaS؟

مهاجرت کسب و کارها به ابر
70% تاسال2030

ــهری  ــد ش ــتراتژی چن ــه اس ــازمان‌هایی ک س
پیــاده کرده‌انــد:

قطعی‌های برنامه‌ریزی نشده‌ی 
کم‌تری را تجربه می‌کنند

تاثیر مالی خرابی را کاهش می‌دهد

%54

%95

حافظ داده‌های کاربران‌شان در زمان حادثه‌ست

آمازون)AWS( مدعی است تا

%99

Disaster Recovery
مزایای



)DRaaS( تداوم کسب‌وکارها

سودآور بودن و کاهش هزینه‌های عملیاتی

اعتمادسازی مشتری

پایداری و دردسترس‌بودن ارتباطات 

Disaster Recovery در راهکار

All Rights Reserved © 2026 Arvancloud 6

حادثه‌هــای غیرمنتظــره و مخــرب به‌شــکل‌های متفاوتــی رخ می‌دهنــد؛ رخدادهــای غیرمنتظــره‌‌‌ی زیرســاختی ماننــد بلایــای طبیعــی، 

قطــع بــرق، حمله‌هــای ســایبری، خطــای انســانی و… بخشــی از آن اتفاق‌هایــی هســتند کــه بــه رونــد خدمت‌رســانی کســب‌وکارهای 

ــات و  ــادن خدم ــرویس، از کار افت ــع س ــران، قط ــات کارب ــن اطلاع ــن رفت ــد از بی ــی مانن ــیب‌ها تاثیرات ــن آس ــد. ای ــیب می‌زنن ــروزی آس ام

بی‌اعتمــادی کاربــران را در پــی دارنــد.

ــتیبان‌گیری  ــداری، پش ــد نگه ــی مانن ــا امکانات ــری ب ــولات اب ــده‌ی محص ــرکت‌های ارایه‌دهن ــود؛ ش ــم نمی‌ش ــا خت ــه این‌ج ــرا ب ــا ماج ام

اطلاعــات، بازیابــی داده‌هــا، کمــک بــه مقابلــه بــا حمله‌هــا و… روش‌هایــی بــرای تــداوم کســب‌وکارها )DRaaS( را بــرای زمــان حادثــه، 

ارایــه می‌دهنــد. بــه ایــن ترتیــب اســتفاده از زیرســاخت ابــری بــه یــک راهبــرد بزرگ‌تــر بــرای تــداوم کســب‌وکارها )DRaaS(، اعتمادســازی 

ــای  ــش هزینه‌ه ــودن و کاه ــودآور ب ــا س ــط ب ــه فق ــا این‌ک ــت ت ــبیه اس ــر ش ــات بیش‌ت ــترس‌بودن ارتباط ــداری و دردس ــتری، پای مش

عملیاتــی تعریــف شــود. 

چرا راهکار DRaaS مهم است؟

چرا راهکار DRaaS مهم است؟



01
 آمادگی ذهنی کسب‌وکار و ذی‌نفعان مهم
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ــرای  ــکار ب ــن راه ــده‌ی ای ــرکت‌های ارایه‌دهن ــد و ش ــدام کن ــدی از آن اق ــرای بهره‌من ــد ب ــه می‌توان ــد، چگون ــش آگاه ش ــه‌ی خدمات ــره‌ی ارای ــتفاده از DRaaS در زنجی ــت اس ــه اهمی ــب‌وکار ب ــک کس ــه ی  هنگامی‌ک

ــرای  ــود دارد؟ ب ــتاندارد )Well-Architected Framework( وج ــای اس ــدی از چارچوب‌ه ــرای بهره‌من ــی ب ــیر گام‌به‌گام ــه مس ــت چ ــند و درنهای ــته باش ــنهادهایی داش ــه پیش ــد چ ــتفاده از DRaaS بای ــازی اس ساده‌س

پاســخ بــه همــه‌ی ایــن پرســش‌ها نیــاز اســت کــه یــک برنامــه‌ی منســجم بــرای اســتفاده از »بازیابــی پــس از بحــران« یــا همــان DRP تعریــف کــرد. Disaster Recovery Plan همــان برنامــه‌ی منســجمی اســت کــه بــه 

ــد. ــتفاده کنن ــکار Disaster Recovery اس ــا از راه ــد ت ــک می‌کن ــب‌وکارها کم کس

 در ادامه مهم‌ترین گام‌های استفاده از DRP در سازوکار راهکار Disaster Recovery آروان‌کلاد خواهد آمد:

گام اول   l      آمادگی ذهنی کسب‌وکار و ذی‌نفعان مهم

DRaaS  گاهی نسبت به نیازهای کسب‌وکار در گام دوم   l     آ

ــوی  ــری و در س ــولات اب ــده‌ی محص ــرکت ارایه‌دهن ــک ش ــش ی ــو؛ نق ــک س ــی دارد: ی ــوی کل ــن گام، دو س  ای

ــد: ــتفاده کنن ــد از DRaaS اس ــه می‌خواهن ــب‌وکارهایی ک ــش کس ــر؛ نق دیگ

کســب‌وکارهای ارایه‌دهنــده‌ی خدمــات ابــری ماننــد آروان‌کلاد، مســوولیت پایــداری زیرســاخت‌های فیزیکی 

ــر را در ایــن زنجیــره به‌عهــده دارنــد. به‌عــاوه، مــواردی ماننــد ســامت دیتاســنترها، پایــداری  و نرم‌افــزاری اب

شــبکه، تامیــن بــرق و امنیــت فیزیکــی تجهیــزات را هــم در تعهدات‌شــان تعریــف می‌کننــد. 

کســب‌وکارها هــم بــرای بهره‌منــدی از خدمــات DRaaS بایــد نوعــی معمــاری مقــاوم بــرای برنامه‌هــای 

 DR خــود بــر بســتر زیرســاخت ابــری را تهیــه کننــد؛ مــواردی ماننــد پشــتیبان‌گیری منظــم، انتخــاب اســتراتژی

ــش  ــه دو پرس ــد ب ــب‌وکارها بای ــن کس ــاوه، ای ــا. به‌ع ــون دوره‌ای از آن‌ه ــرویس و آزم ــر س ــرای ه ــب ب مناس

مهــم هــم پاســخ دهنــد: بــرای بازیابــی داده‌هــا تــا چــه میــزان محدودیــت زمانــی دارنــد و تــا کجــا حاضرنــد کــه 

 DR ریســک از دســت دادن اطلاعــات را بپذیرنــد؟ ایــن دو هــدف، هزینــه‌ و پیچیدگــی برنامه‌ریــزی و اســتراتژی‌

ــد. ــن می‌کن ــان را تعیی کسب‌وکارش

چیزهایی که پیش از پا گذاشتن در این مسیر باید بدانید

چیزهایی که پیش از پا گذاشتن در این مسیر باید بدانید

02
DRaaS  آگاهی نسبت به نیازهای کسب‌وکار در

03
نوشتن گام‌به‌گام نقشه‌ی DR کسب‌وکار

04
DRaaS نقش آروان‌کلاد در پیاده‌سازی معماری

05
آزمون، خودکارسازی و مدیریت
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گام سوم   l     نوشتن گام‌به‌گام نقشه‌ی DR کسب‌وکار

هــر کســب‌وکار بــرای نوشــتن نقشــه‌ی DR خــود نیــاز دارد گام‌هــای زیــر را بــه ترتیــب اجــرا کنــد؛ ۱- تعییــن اهمیــت نقــش کســب‌وکار 

۲- اولویت‌بنــدی ســرویس‌های کســب‌وکار ۳- انتخــاب معمــاری DRaaS بــرای هــر محصــول

DRaaS نقش آروان‌کلاد در پیاده‌سازی معماری     l   گام چهارم

ــازی  ــی در پیاده‌س ــاری کل ــار معم ــان چه ــد از می ــد بای ــتفاده کنن ــد از DRaaS آروان‌کلاد اس ــه می‌خواهن ــی ک ــب‌وکارها و کاربران کس

DRaaS اســتراتژی مرتبــط بــا اولویت‌هایشــان را انتخــاب کننــد. اســتراتژی‌های چهارگانــه‌ی زیــر به‌ترتیــب هزینــه، ســرعت و پیچیدگــی 

ــد:  ــک می‌کنن ــر کم ــاب دقیق‌ت ــما در انتخ ــه ش ــده‌اند و ب ــب ش مرت

 Backup and Restore    پشتیبان‌گیری و بازیابی         l              استراتژی اول

Pilot Light     پایلوت لایت         l           استراتژی دوم 

Warm Standby – Active/Passive     آماده‌باش گرم         l         استراتژی سوم 

Multi-Site – Active/Active     چندشهری/ چندمنطقه‌ای         l       استراتژی چهارم 

گام پنجم   l      آزمون، خودکارسازی و مدیریت 

چیزهایی که پیش از پا گذاشتن در این مسیر باید بدانید
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آروان‌کلاد هــم به‌عنــوان یــک ارایه‌دهنــده‌ی زیرســاخت ابــری، در ســه ســطح پیــش از حادثــه، در زمــان حادثــه و پــس از آن، 

راهکارهــای ابــری را بــا هــدف تــداوم کســب‌وکارها در روزهــای حادثــه ارایــه می‌دهــد.

 امکاناتــی  متنوعــی محصولاتــی مانند CDN، آبجکت اســتوریج، ســرور ابری، محصــول ویدیو و دیتابیس مدیریت‌شــده‌ی 

ابــری و…  کــه همگــی این‌هــا امنیــت بــالا، بازیابــی ســریع ســرویس‌ها، ســادگی اســتفاده و امــکان اســتفاده در 

ــد. ــف را دارن ــناریوهای مختل س

اکنون آروان...

سرور ابری

DR با فضای ابری

CDN حفاط امنیتی

دیتابیس مدیریت‌شده‌ی ابری

آبجکت استوریج

محصول ویدیو

راهکارهای ابری آروان‌کلاد



بـخـش دوم 
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DR نقش محصولات ابری در ارایه‌ی راهکارهای
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امکانــات متنــوع CDN و DNS آروان راهکارهــای متنوعــی را در اختیــار شــما می‌گذارنــد کــه تــداوم کســب‌وکارها در روزهــای بحــران 

را افزایــش می‌دهنــد؛ ســرویس توزیــع بــار )Load Balancer(، توزیــع بــار جغرافیایــی )Geo Load Balancer( و مانیتورینــگ وضعیــت 

ــکل  ــی به‌ش ــی و خارج ــران داخل ــک کارب ــه، ترافی ــت حادث ــا در وضعی ــد ت ــم می‌کنن ــکان را فراه ــن ام )Active Health Check( آروان ای

هوشــمند بیــن ســرورها توزیــع شــود. 

به‌عــاوه، در حالــت بــروز اختــال در دیتاســنترهای داخــل یــا خــارج ایــران، امــکان Active Health Check به‌شــکل خــودکار ســرورهای 

 Passive Health Check ــکان ــن ام ــد. هم‌چنی ــت می‌کن ــالم هدای ــرورهای س ــه س ــک را ب ــد و ترافی ــارج می‌کن ــدار خ ــکل‌دار را از م مش

آروان ایــن امــکان را فراهــم می‌کنــد کــه در وضعیــت بــروز خطــا و بــا توجــه بــه وضعیــت دلخــواه، ترافیــک بــه ســرورهای متفاوتــی 

ارســال شــود.

حفاط امنیتی CDN در روزهای حادثه

Load Balancer

Geo Load Balancer

Active Health Check

Disaster Recovery راهکار‌های 
 CDN در

Content Delivery
Network
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ســرور ابــری آروان‌کلاد یکــی از محصــولات کلیــدی در پشــتیبان‌گیری و کمــک بــه حفــظ داده‌هــای کاربرهــا و کسب‌وکارهاســت. ایــن محصــول کمــک می‌کنــد کــه بــا ذخیره‌ســازی و 

پشــتیبان‌گیری منظــم از داده‌هــا، دیتابیس‌هــا  و فایل‌هــا و هم‌چنیــن نســخه‌های پشــتیبان در موقعیــت جغرافیایــی دیگــر )Geo-Redundancy( ، کســب‌وکارها در نگهــداری 

ــد.  ــل کنن ــر عم ــان موفق‌ت داده‌هایش

ــا راه‌انــدازی محیــط جایگزیــن و وارد مــدار کــردن ســرویس در زمــان بــروز حادثــه بــه مراقبــت از داده‌هــا کمــک می‌کنــد. ایــن راهــکار در دیتاســنترها و ســرورها به‌شــکل  هم‌چنیــن ب

Active Health Check )سیســتم توزیــع خــودکار ترافیــک و ســنجش ســامت( کارکــرد دارد. به‌عــاوه در راهــکار Snapshot & Versioning هــم بــا کاهــش زمــان RTO و RPO بــه تــداوم 

ــد.  ــک می‌کن ــب‌وکارها کم کس

سرور ابری آروان و راهکار بازیابی پس از حادثه

سرور ابری آروان و راهکار بازیابی پس از حادثه

ذخیره‌سازی و 

پشتیبان‌گیری منظم نسخه‌های پشتیبان 

در موقعیت 

جغرافیایی دیگر

کاهش زمان RTO و 

RPO

Snapshot & Versioning

سیستم توزیع 

خودکار ترافیک و 

سنجش سلامت

Active Health Check

محیط جایگزین و وارد 

مدار کردن سرویس در 

زمان بروز حادثه
Disaster Recovery راهکار‌های

سرور ابری آروان

Cloud
Server
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ذخیره‌سازی مالتی زون

مسیریابی هوشمند و زیرساخت یکپارچه ابری

زیرساخت نگهداری و کانورت مالتی‌ زون

Disaster Recovery راهکار‌های
در پلتفرم ویدیو

کســب‌وکارهای ویدیویــی یــا آن‌هایــی کــه بــه شــکل‌های مختلفــی بــا اســتریم ویدیویــی و صوتی درگیــر باشــند، حیاتی 

ــای  ــه حادثه‌ه ــم در روزگاری ک ــد؛ آن ه ــی درک می‌کنن ــال را به‌خوب ــه و اخت ــدون وقف ــش ب ــاخت پخ ــک زیرس ــودن ی ب

غیرمنتظــره پایــداری ســرویس را تهدیــد می‌کننــد. حتــا یک‌صــدم ثانیــه تاخیــر یــا توقــف پخــش زنــده می‌توانــد خســارت 

 DRaaS یــا همــان Disaster Recovery بســیاری بــه کســب‌وکارها بزنــد امــا راهکارهــای پشــتیبان‌گیری کــه از آن بــا نــام

یــاد می‌شــود،  کمــک می‌کنــد تــا از بــروز ایــن اتفاقــات جلوگیــری شــود. 

زیرســاخت نگهــداری و کانــورت مالتــی‌ زون، ذخیره‌ســازی مالتــی زون، مســیریابی هوشــمند و زیرســاخت یکپارچــه ابــری 

بــا CDN  آروان‌کلاد از جملــه راه‌حل‌هایــی هســتند کــه بــه پایــداری و تــداوم کســب‌وکارها کمــک می‌کننــد. 

پخش بی‌وقفه با پلتفرم ویدیوی آروان‌کلاد

Video 
Platform



Multi-Region Cluster01

02
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Availability Zone

Cross-Region Replication

Object Lock

Auto Scaling , Load Balancer

Antivirus MultiAV

راهکارهای Disaster Recovery در فضای ابری 
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ایــن روزهــا، بــا تولیــد حجــم انبــوه داده‌هــا و لــزوم دسترســی ســریع و آســان بــه آن‌هــا باعــث شــده کــه اســتفاده از فضــای ابــری بســیار 

متــداول شــود و افــراد و کســب‌وکارهای مختلفــی بــه روش‌هــای متنوعــی از آن اســتفاده کننــد. 

ــه  ــان حادث ــا در زم ــی از داده‌ه ــتیبان‌گیری و بازیاب ــداری، پش ــرای نگه ــده ب ــه ش ــای ارای ــری و راه‌حل‌ه ــای اب ــرد، فض ــن رویک ــا همی ب

بــرای تــداوم کســب‌وکارها بســیار مهــم و حیاتــی هســتند و بایــد بــه گونــه‌ای تــدارک دیــده شــوند کــه شــامل کم‌تریــن خســارت و 

بیش‌تریــن اطمینــان محافظــت از داده بــرای کســب‌وکارها باشــد.

Multi-Region Cluster    پشتیبانی از چند منطقه جغرافیایی       

Availability Zone     استفاده از چند مالتی زون       

Cross-Region Replication    همانندسازی بین ریجن‌ها       

Object Lock       

Load Balancer و Auto Scaling       

Antivirus MultiAV     سیستم آنتی‌ویروس چند موتوره        

DR با فضای ابری آروان

DR با فضای ابری آروان

Object
Storage



نود استندبای

استفاده از دیتابیس ابری آروان‌کلاد به عنوان 
Replica

پشتیبان‌گیری با ذخیره مالتی زون

ویژگی مالتی ریجن

 راهکارهای Disaster Recovery در 
دیتابیس ابری

Managed 
Database
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دیتابیــس مدیریت‌شــده‌ آروان‌کلاد سرویســی ابــری بــرای ایجــاد و مدیریــت آســان دیتابیس‌هاســت. ایــن محصــول بــا پشــتیبان‌گیری 

لحظــه‌ای، نــود اســتندبای، دســترس‌پذیری همیشــگی و پشــتیان‌گیری خــودکار تعریــف می‌شــود؛ یعنــی ایــن محصــول بــا همیــن 

ویژگی‌هــا و بــا هــدف کاهــش Downtime  و Data Loss بــرای تــداوم کســب‌وکارها در هــر حالتــی )حتــا در روزهــای غیربحرانــی( کار 

می‌کنــد. بــه ایــن معنــا می‌تــوان گفــت کــه ایــن محصــول جــزو آن دســته از محصــولات ابــری اســت کــه پیــش از وقــوع حادثــه، راه‌هــای 

تــداوم کســب‌وکار را بــا کاهــش زمــان RTO  و RPO پیش‌بینــی کــرده اســت!

دیتابیس ابری آروان‌کلاد چه ویژگی‌هایی برای روزهای پیش  و پس از بحران دارد؟

       پشتیبان‌گیری با ذخیره مالتی زون 

       نود استندبای 

        ویژگی مالتی ریجن 

Replica استفاده از دیتابیس ابری آروان‌کلاد به عنوان        

چگونه دیتابیس مدیریت‌شده‌ی ابری از خودش مراقبت می‌کند؟

چگونه دیتابیس مدیریت‌شده‌ی ابری از خودش مراقبت می‌کند؟

01

03

02

04



بـخـش سـوم 
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مقایسه‌ی راهکارهای DRaaS در بازار ایران 



آروان‌کلاد

ویدیو

ستون

آبالون

 آروان‌کلاد

 آروان‌کلاد

هم‌روش
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تــا اینجــا دربــاره دیزســتر ریــکاوری گفتــه شــد. حــال پرسشــی کــه پیــش می‌آیــد ایــن اســت کــه کــدام برنــد ابــری در بــازار ایــران بهتریــن راهــکار دیزســترریکاوری را عرضــه می‌کنــد؟ اکنــون 

می‌خواهیــم مهم‌تریــن بازیگــران صنعــت ابــری را در کنــار بازیگــران بین‌المللــی و داخلــی ایــن صنعــت و در کیفیــت ارایــه‌ی راهــکار ویــژه‌ی DRaaS مقایســه کنیــم.

بررســی‌های تخصصــی چنــد مدیــر محصــول ایرانــی بــا ســابقه‌ی بیــش از ده‌ ســال فعالیــت در ایــن حــوزه نشــان می‌دهــد کــه در محصــول ســرور ابــری، بــه‌ ترتیــب آمــازون، گــوگل‌کلاد 

و Azure و آروان‌کلاد، بهتریــن ارایه‌دهنده‌هــای راهــکار Disaster Recovery  هســتند. ایــن بررســی در محصــول CDN نــام آروان‌کلاد، آبالــون و ســتون را جــزو بهتریــن ارایه‌دهنــدگان 

ــس  ــم‌روش در دیتابی ــده DR را دارد. آروان‌کلاد و ه ــاخص‌های ارایه‌دهن ــن ش ــوی آروان‌کلاد بیش‌تری ــرم ویدی ــط پلتف ــم فق ــو ه ــرویس ویدی ــد. در س ــان می‌ده ــکار DRaaS نش راه

مدیریت‌شــده‌ی ابــری بهتریــن ارایه‌دهنــدگان راهــکار DRaaS در ایــن محصــول هســتند. امــا در محصــول آبجکــت‌ اســتوریج و کانتینــر ابــری فقــط آروان‌کلاد به‌عنــوان ارایه‌دهنــده‌ی 

ــی‌رود.  ــمار م ــول به‌ش ــن محص ــده‌ی ای مدیریت‌ش

مقایسه‌ی راهکارهای DRaaS در بازار ایران

مقایسه‌ی راهکارهای DRaaS در بازار ایران

ی آبجکت‌ استوریج و کانتینر ابر

CDN محصول

آروان‌کلاد

ی دیتابیس مدیریت‌شده‌ی ابر

آمازون

گوگل‌کلاد

 Azure 

 آروان‌کلاد

 مقایسه‌ی شرکت‌های ارایه‌دهنده‌ی خدمات ابری در راهکارمحصول سرور ابری

Disaster Recovery
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بـخـش چـهـارم 
Disaster Recovery کلیدواژ‌ه‌های
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ــت  ــه بازگش ــد ب ــیم، بای ــته باش ــا DRaaS( داش ــاه از )Disaster Recovery ی ــف کوت ــک تعری ــم ی ــر بخواهی ــویم. اگ ــنا ش ــوع آش ــن موض ــای ای ــا کلیدواژه‌ه ــدا ب ــت ابت ــاز اس ــه  نی ــرای ادام ب

ــرد.  ــاره ک ــرق و… اش ــی ب ــا قطع ــایبری ی ــات س ــه، حم ــیل، زلزل ــل س ــره مث ــای غیرمنتظ ــس از حادثه‌ه ــادی پ ــای ع ــه فعالیت‌ه ــه‌گام ب گام‌ب

آروان‌کلاد هــم DRaaS  را بــا هــدف کاهــش زمــان قطعــی )Downtime(، تــداوم کســب‌وکار در زمــان حادثــه، حفاظــت از داده‌هــای حیاتــی و تــداوم زنجیــره‌ی خدمــات و درنهایــت مراقبــت 

از اعتمــاد مشــتری‌های کســب‌وکارها ارایــه می‌دهــد. بــا ایــن حــال اگــر روزی بخواهیــم یــک ارایه‌دهنــده‌ی ابــری را از روی کلیدواژه‌هایــی کــه بــرای ارایــه‌ی خدماتــش بــه مــا می‌دهــد، 

بشناســیم، نیــاز اســت کــه معنــای دقیق‌تــری از اصطلاحــات تخصصــی را بدانیــم؛ تفــاوت اســتراتژی Disaster Recovery بــا DRP چیســت؟ DR Activation و آیــا محدودیتــی بــرای نــوع 

کســب‌وکارها در اســتفاده از آن وجــود دارد؟ 

ــن  ــای ای ــوی متخصص‌ه ــر از س ــع معتب ــا از مناب ــن کلیدواژه‌ه ــا ای ــط ب ــای مرتب ــن داده‌ه ــی از مهم‌تری ــه بخش ــد؟ در ادام ــه کار می‌کن ــرم چگون ــرد و گ ــازی س ــی و ذخیره‌س ــواع بازیاب ان

حــوزه، بین‌المللــی تدویــن و ترجمــه شــده اســت:
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مجموعه‌ای از فرآیندها، ابزارها و استراتژی‌ها برای بازگرداندن 
سیستم‌ها و داده‌ها به حالت عادی است که پس از وقوع بحران‌هایی 

مانند خرابی سرور، حمله سایبری یا بلایای طبیعی رخ می‌دهد.
Disaster Recovery (DR)

A set of processes, tools, and strategies 
used to restore systems and data to normal 
operation after unexpected events such as 

server failures or cyberattacks. 

راهبرد کلی سازمان برای واکنش، تداوم و بازیابی در برابر 
خرابی‌های گسترده یا حادثه‌های فاجعه‌بار است. DR Strategy

The organization’s overall approach to 
responding to and recovering from large-scale 

failures or disasters. 

مجموعه‌ی استراتژی‌ها و برنامه‌هایی برای اطمینان از 
تداوم عملیات حیاتی کسب‌وکار در زمان بحران؛ شامل 

DR، نیروی انسانی، ارتباطات و فرآیندها است.
Business Continuity (BC)

 Strategies and plans that ensure essential 
business operations continue during a crisis, 
including DR, communication, and personnel 

management. 

سند اجرایی شامل مرحله‌ها، نقش‌ها و دستورالعمل‌های 
مشخص برای بازیابی سیستم‌ها در وضعیت بحرانی است. Disaster Recovery Plan (DRP)

An actionable document outlining roles, steps, 
and instructions for system recovery during a 

crisis. 

تصمیم رسمی برای فعال‌سازی فرآیندهای بازیابی پس از 
وقوع بحران است. DR Activation

A formal decision to initiate recovery processes 
following a disaster. 

طراحی و پیکربندی زیرساخت‌ها به‌گونه‌ای که دردسترس 
بودن سرویس‌ها حتا به هنگام خرابی سخت‌افزار یا 

نرم‌افزاری حفظ شود.
High Availability (HA)

Designing systems to remain operational and 
accessible even when hardware or software 

failures occur. 

بیش‌ترین مدت‌زمان مورد پذیرش برای بازیابی سیستم‌ها و 
خدمات پس از بحران تا وقتی که به وضعیت عملیاتی بازگردد. Recovery Time Objective (RTO)

The maximum acceptable downtime before 
systems must be restored after a disruption. 
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بیش‌ترین میزان از دست رفتن داده‌ها که یک کسب‌وکار 
می‌تواند بر اساس آخرین نسخه‌ی پشتیبان تحمل کند. Recovery Point Objective (RPO)

The maximum amount of data loss a business 
can tolerate, based on the most recent backup. 

بازگرداندن سرویس‌ها از محیط پشتیبان به محیط اصلی 
پس از رفع بحران و اطمینان از پایداری سیستم است. Failback

The process of returning operations from the 
backup environment to the primary system 

after recovery. 

ذخیره‌سازی نسخه‌های پشتیبان در مکان یا دیتاسنتر 
متفاوت از محل اصلی )معمولن به‌شکل ابری( برای 

محافظت در برابر بلایای محلی است.
Offsite Backup

Storing backup data at a remote or cloud-
based location to protect against local 

disasters. 

فرآیندی که در آن سرویس‌ها به‌‌شکل خودکار یا دستی از 
محیط اصلی به محیط پشتیبان منتقل می‌شوند تا تداوم 

خدمت حفظ شود.
Failover

The process of automatically or manually 
switching services from the primary system to 

a backup system to maintain continuity. 

ایجاد نسخه‌ی کپی از داده‌ها برای استفاده به هنگام از 
دست رفتن یا خرابی اطلاعات اصلی است. Backup

Creating copies of data to restore in case the 
original data is lost or corrupted. 

به معنی تکثیر هم‌زمان داده‌ها در چند سرور یا موقعیت 
جغرافیایی برای افزایش دسترس‌پذیری و سرعت بازیابی است. Replication

Simultaneously duplicating data across multiple 
servers or regions to ensure availability and 

faster recovery. 

چند محیط کاملن فعال که به‌طور هم‌زمان ترافیک 
واقعی را پردازش می‌کنند؛ به هنگام خرابی یکی، دیگران 

بدون وقفه ادامه می‌دهند.
Active-active (Hot Standby)

Multiple fully operational environments that 
handle live traffic simultaneously; if one fails, 

others continue seamlessly.
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محیط پشتیبان نیمه‌فعال که بخشی از سرویس‌ها را اجرا می‌کند 
و در زمان بحران سریع مقیاس‌پذیر می‌شود. Active-passive (Warm Standby)

A standby environment that is inactive until a 
disaster occurs and then must be initialized 

and restored. 

محل یا زیرساختی که در زمان بحران قابلیت استفاده 
دارد اما در حالت عادی غیرفعال بوده و باید پیکربندی و 

راه‌اندازی شود.
Cold Site

A backup site with infrastructure ready for 
use but not actively running until setup after a 

disaster. 

محیط پشتیبان کاملن آماده که در هر لحظه می‌تواند 
عملیات را از سر بگیرد؛ زمان بازیابی در آن بسیار کوتاه است. Hot Site

A fully operational backup environment that 
can take over instantly with minimal downtime. 

محیط پشتیبانی غیرفعال که تنها در زمان بحران راه‌اندازی 
می‌شود و نیاز به بازیابی داده‌ها دارد. Active-passive (Cold Standby)

A partially running backup environment that 
can quickly scale up during a failure.

محیط نیمه‌آماده با برخی منابع فعال که به هنگام بروز 
بحران می‌تواند سریع‌تر از Cold Site به حالت عملیاتی برسد. Warm Site

A semi-prepared environment with partial 
resources that can be activated faster than  

a cold site.

توزیع منابع و داده‌ها در چند منطقه جغرافیایی مستقل 
برای جلوگیری از تاثیر خرابی‌های محلی یا منطقه‌ای است. Geographic Redundancy

Distributing resources and data across multiple 
geographic regions to prevent localized 

failures. 

ایجاد نسخه‌ها یا اجزای اضافی از سخت‌افزار، نرم‌افزار یا 
داده‌ها برای اطمینان از پایداری سیستم به هنگام بروز 

نقص است.
Redundancy

Creating duplicate components or data to 
maintain system reliability in case of failure. 
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انجام تست‌ها و شبیه‌سازی‌های منظم از سناریوهای بحران 
برای ارزیابی و بهبود اثربخشی برنامه‌های DR است.

Testing & Simulation
 Regular testing and simulation of disaster scenarios to

.validate and improve DR effectiveness

استفاده از زیرساخت‌های ابری برای ذخیره نسخه‌های 
پشتیبان و انجام عملیات بازیابی در موقعیت بحران است. Cloud-based DR

 Using cloud infrastructure to store backups and perform

.rapid recovery during disasters 

ترکیبی از زیرساخت‌های محلی )On-premises( و ابری 
برای افزایش انعطاف‌پذیری، سرعت بازیابی و بهینه‌سازی 

هزینه‌ها است.
Hybrid DR

Combining on-premises and cloud-based 
infrastructure for flexibility, speed, and cost 

optimization. 

مجموعه دستورالعمل‌های گام‌به‌گام برای اجرای 
فرآیندهای بازیابی، از فعال‌سازی DR تا بازگرداندن کامل 

سرویس‌ها است.
Runbook

 A detailed, step-by-step set of instructions for executing

.recovery and operational procedures 

نوعی از DR بر پایه‌ی سرویس‌های ابری که با 
مقیاس‌پذیری بالا و هزینه‌ی کم‌تر، امکان بازیابی سریع 

سیستم‌ها را فراهم می‌کند.
Cloud Disaster Recovery

A DR approach leveraging cloud services for 
scalable, cost-effective, and fast recovery.

ارایه‌ی سرویس بازیابی فاجعه به‌شکل ابری از سوی 
ارایه‌دهندگان سوم، برای حفظ داده‌ها و عملیات در برابر 

بحران‌ها است.
Disaster Recovery as a Service (DRaaS)

Cloud-based DR services provided by third 
parties to protect and restore data and 

operations remotely.

ارزیابی تهدیدها، آسیب‌پذیری‌ها و پیامدهای احتمالی 
بحران به‌منظور تدوین برنامه‌ی DR موثرتر است. Risk Assessment

Evaluating threats, vulnerabilities, and potential 
impacts to create an effective DR plan.
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فرآیند بازیابی داده‌های از دست‌رفته از پشتیبان‌ها یا منابع 
جایگزین است.

Data RecoveryThe process of restoring lost or corrupted data 
from backups or redundant sources.

توانایی سازمان برای مقاومت در برابر حملات سایبری، 
حفظ تداوم عملیات و بازیابی سریع عملکرد حیاتی پس 

از حمله است.
Cyber Resilience

The organization’s ability to withstand 
cyberattacks, maintain operations, and recover 

critical systems quickly.

بازیابی سیستم‌ها و داده‌ها پس از حملات باج‌افزاری، 
معمولن با استفاده از نسخه‌های پشتیبان سالم است. Ransomware Recovery

Restoring systems and data after ransomware 
attacks, typically from clean backups.
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زیرساخت ابری آروان چگونه به تداوم کسب‌وکارها در حادثه کمک می‌کند؟

آن‌چه باید یک کسب‌وکار از بازیابی پس از بحران بداند! 

گاهی یک پشتیبان‌گیری، کسب‌وکاری را نجات می‌دهد! 

پخش بی‌وقفه با پلتفرم ویدیوی آروان‌کلاد  

تاب‌آوری داده‌ها در حادثه با فضای ابری 

چگونه دیتابیس مدیریت‌شده‌ی ابری از خودش مراقبت می‌کند؟ 

حفاظ امنیتی سرویس cdn  در روزهای حادثه 

تاب‌آوری داده‌ها در حادثه با فضای ابری 

Disaster Recovery محتوای تحقیق بازار: رده‌بندی شرکت‌های ابری در لیگ بهترین ارایه‌دهنده‌ی

 Disaster Recovery کلیدواژه‌های
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