
https://twitter.com/mojtabamostly
https://twitter.com/mojtabamostly
https://twitter.com/mojtabamostly
https://twitter.com/mojtabamostly
https://twitter.com/mojtabamostly
https://twitter.com/mojtabamostly
https://twitter.com/mojtabamostly
https://twitter.com/mojtabamostly

https://www.arvancloud.com/fa/
https://www.arvancloud.com/fa/
https://www.arvancloud.com/fa/
https://www.arvancloud.com/fa/
https://www.arvancloud.com/fa/
https://www.arvancloud.com/fa/
https://www.arvancloud.com/fa/
https://www.arvancloud.com/fa/





حملات سای��ی هدفمند در سطح دنیا و ایران

               ایران، هدف حملات سای��ی

               آیا تمام حملات سای��ی موفق، در رسانه های خب�ی اعلام می شوند؟

               شناسا�ی هدف

                نفوذ اولیه به سازمان هدف و گسترش دسترسی در شبکه

                چگونه با استفاده از یک SIEM با پ�ک��ندی درست می توانستیم 

                 این نفوذ را به موقع شناسا�ی کنیم؟

تهیه شده در آ�وان

عرضه کن�ده ی ��رساخت یکپارچه ی اب�ی

               نفوذ به ��رساخت از راه س�ویس های تحت وب

               راهکارهای مقابله با نفوذ به ��رساخت به واسطه ی س�ویس های تحت وب

               �وش های متداول نفوذ با استفاده از راهکارهای ارتباط از راه دور

               مقابله با نفوذ مهاجمان از ط��ق راهکار های ارتباط از راه دور

               حملات مبت�ی بر مهندسی اجتماعی

               مقابله با حملات مهندسی اجتماعی

               اکسپلویت آسیب پذی�ی های سیستم عامل و س�ویس ها

zero-day و غیر  zero-day مقابله با حملات مبت�ی بر اکسپلویت های               

               نفوذ به سازمان ق��انی در یک نگاه

مقدمه 

مراجع

انواع �وش های متداول نفوذ به شبکه ی سازمان ها

شب�ه سا�ی یک حمله ی سای��ی در سطح متوسط

جمع بندی و کارهای آینده
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نفوذگر
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این مطلب در شکل ��ر به خو�ی نمایش داده شده است.

٣



۴
�Wall street journal (WSJ)

.۲کم ت��ن تغی�ر در شبکه و محتوای وب سایت ها
١ .

Denial of service
Iran allegedly 

flooded U.S. bank 
websites with 

messages to disable 
financial networks

Sleeper malware
U.S. allegedly 

implanted malware 
to secretly control

 foreign networks at a 
later date

Phishing
Malware could 

show 
false targets on
 radar or disable 

air-defense systems

Infrastructure sabotage
The U.S. and Israel 

allegedly used Stuxnet 
worm to destroy 
Iranian nuclear 

centrifuges

Tricking radar
Malware could 

show false
 targets on radar or 
disable air-defense 

systems

U.S.
Military’s Cyber 

Command conducts
 operations; 

implanted malware in 
foreign networks 

Russia
Skilled at developing

 hacking tools; 
infiltrated Pentagon,
 State Department, 

White House

china
Army divisions 
specialized in 

‘phishing’; theft of 
details on U.S. Joint 

Strike Fighter project

Iran
Destroyed computers 

at Saudi Aramco and at 
Las Vegas Sands; denial 

of service attacks on 
U.S. banks

North Korea
Leaked emails 
and destroyed 

files at Sony 
Corp.’s Hollywood 

film unit

Digital Batlefield
Some types of attacks  that have been or could be used in cyberwarfare



ایران، هدف حملات سای��ی

۵
١. Centrifuge

شرکت مهندسی ب�ن  المللی 

فولاد تکنیک

شرکت مهندسی اکت�ونیک 

و کامپ�وتر به پ�وژه

(منبع سرایت استاکسنت به دنیا) 

شرکت صنعتی ندا شرکت کن��ل گستر

جاهد

شرکت کالا الکت�ونیک

ان�شار به این�رنت

23.06.2009 28.06.2009 07.07.2009 23.03.2010 26.04.2010 11.05.2010 13.05.2010



۶

ارتباطات 

  CLI با 
تجهیزات و س�ورها



۷



۸ 

آیا تمام حملات سای��ی موفق، در رسانه های خب�ی اعلام می شوند؟



۹

گردآو�ی اطلاعات

کشف 

 نقطه ی 

آسیب پذیر

 گرفتن

دسترسی

 گسترش 

 دسترسی

 پایدار کردن

دسترسی

 جست وجو 

در شبکه

 سرقت

اطلاعات

اقدام مقتضی 

در زمان لازم 
پاک سا�ی

 خواب 

زمستانی



نفوذ به ��رساخت از راه س�ویس های تحت وب

۱۰

یکــی از قدیمی ت��ــن �وش هــای متــداول بــرای نفــوذ بــه ســازمان  ، اقــدام بــه هــک وب ســایت یــا ســایر ســ�ویس های تحــت وب 

آن سازمان است. برخی از حملات متداول مورد استفاده در این �وش به شرح ��ر است:

١  

٢

Server-side Request Forgery
Internal Network and Applications

۳.

.

.

گاهی به شکل SQLi نیز ب�ان می شود.

۴

۵

.

.

Cross-site Scripting
XML External Entity
 

۶

۷

.

.

External Entity
Cross-site request forgery



۱۱

پرتال سازمانیس�ویس ایمیل

DNS پرتال اطلاع رسانیس�ویس

پرتال سازمانیس�ویس ایمیل

DNS پرتال اطلاع رسانیس�ویس

بخش س�ویس های تحت وب و غیره

بخش پایگاه های داده

شبکه محلی و سایر بخش ها

این�رنت



راهکارهای مقابله با نفوذ به ��رساخت به واسطه ی س�ویس های تحت وب

.

.

.

١  

٢

۳

۴

. Secure Software Development Life Cycle
  Bug Bounty Program
Web Application Firewall
Hardening

۱۲

نفوذ از ط��ق راهکارهای ارتباط از راه دور

 

کا��ر

رایانه سازمانی

س�ور

تجهیزات شبکه

این�رنت



۱۴



�وش های متداول نفوذ با استفاده از راهکارهای ارتباط از راه دور

بــا توجــه بــه شــیوه ی کا��ــرد یــا پ�اده ســا�ی هــر کــدام از پ�وتکل هــای شــرح داده شــده در بخــش قبــل، مهاجمــان می توان�ــد 

از �وش های مختلفی برای نفوذ استفاده کن�د. به طور کلی، می توان این �وش ها را به شکل ��ر دسته بندی کرد:

۱۵
١  

٢

.

.
Social engineering
Exploit



مقابله با نفوذ مهاجمان از ط��ق راهکار های ارتباط از راه دور

١ .  Security Policy

۱۶



۱۷



حملات مبت�ی بر مهندسی اجتماعی

۱۸



مقابله با حملات مهندسی اجتماعی

۱۹
١  .  IDS
۲ .

۳.

Email security
Spam



اکسپلویت آسیب پذی�ی های سیستم عامل و س�ویس ها

۲۰
١ .  Vulnerability



 zero-day و غیر  zero-day مقابله با حملات مبت�ی بر اکسپلویت های

۲۱



١ .  Dwell time

۲۲

2016

2017

101
Days

99
Days

GLOBAL MEDLAN DWELL TIME



۲۳

175
Days

106
Days

2016

2017

EMEA MEDLAN DWELL TIME

75.5
Days99

Days

2016 2017
AMERICAS MEDLAN DWELL TIME

172
Days

498
Days

2017

2016

APAC MEDLAN DWELL TIME



نفوذ به سازمان ق��انی در یک نگاه

۲۴

ارتباطات 

  CLI با 
تجهیزات و س�ورها

مهندسی اجتماعی

س�ویس های

تحت وب

��رساخت دسکتاپ مجا�ی

VMware و  Citrix :مان�د

س�ویس های آنلاین

ارتباطات از راه دور

Teamviewer :مان�د

VPN پ�وتکل  های

....  ,PPTP , IPsec , SSL   :مان�د

پ�وتکل  ارتباطات راه

 دور گرافیکی

مان�د:   RDP , VNC و ....

حملات فیشینگ



۲۵



شناسا�ی هدف

۲۶

9299-2016-CVE  
8103-2015-CVE  

١ .  Remote Code Execution (RCE)



نفوذ اولیه به سازمان هدف و گسترش دسترسی در شبکه

٢٧



بــه  ایــن  ترتیــب، همان گونــه کــه در شــکل ��ــر نمایــش داده شــده اســت، نفوذگــر ســیاه دسترســی خــود در شــبکه ی ســازمان 

هدف را به بخش پایگاه های داده گســترش می دهد.

٢٨

پرتال سازمانیس�ویس ایمیل

DNS 1157س�ویس Jenkins

بخش س�ویس های تحت وب و غیره

OracleMSSQL1

Maria DBMSSQL2

بخش بایگانی های داده

نفوذگر



٢٩



چگونه با استفاده از یک SIEM با پ�ک��ندی درست می توانستیم

 این نفوذ را به موقع شناسا�ی کنیم؟

۳۰



جمع بندی و کارهای آینده



[1] https://nahamsec.com/secure-your-jenkins-instance-or-hackers-will-force-you-to/
[2] https://docs.telerik.com/devtools/justmock/continuous-integration/jenkins-ci
[3] https://docs.microsoft.com/en-us/sql/relational-databases/ sytem-stored-procedures/xp-cmdshell-transact-sql?view=sql-server2017-
[4] https://github.com/michenriksen/aquatone
[5] https://fas.org/sgp/crs/row/IN10376.pdf
[6] https://goo.gl/Y2qwWn

مراجع




